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ستا یا لیبر تحل یمبتن دیبدافزار اندرو صیتشخ  یهاستم یس هیحملات خصمانه عل : عنوان  

دکتر مهران علیدوست نیا  :داوران داخلی دکتر بابک صادقیان  :داوران خارجی   

ابزارهای کلیدی برای شناسایی بدافزارهای اندروید تبدیل شده است، اما همچنان یادگیری ماشین به یکی از   چکیده:

های سادگی مکانیزمتوانند بهها، تغییرات جزئی میپذیر است؛ حملاتی که در آندر برابر حملات خصمانه آسیب

های ارزیابی توجه در تقویت استحکام خصمانه، نبود چارچوب های قابلشناسایی را فریب دهند. باوجود پیشرفت

ها را محدود کرده است. در این پژوهش، دو نوآوری کلیدی برای بهبود ارزیابی جامع، درك اثربخشی این روش

های با محدودیت دودویی ارائه شده است. نخست، تکنیکی به نام گرد کردن دودویی  خصمانه در حوزه

کند، در حالی که های خصمانه پیوسته را به فضاهای دودویی تبدیل میشده معرفی شده که پریشیدگیبندیاولویت

ای نوآورانه با رساند. دوم، حملهنرخ موفقیت حمله را در سطح بالایی حفظ کرده و اندازه پریشیدگی را به حداقل می

های دودویی بهینه شده و با حداقل پریشیدگی، طور خاص برای حوزهطراحی شده که به sigma-binary عنوان

دادهها بر روی مجموعهسازد. نتایج ارزیابیاهداف خصمانه را محقق می  Malscan  اثربخشی این رویکرد را تأیید

کند. حملهمی  sigma-binary های موجود شاملاز روش  CW  ،sigma-zero  ،Mimicry و حملات مبتنی بر PGD ،

های توجهی را در سیستمهای ما نقاط ضعف قابلگیرد. تحلیلاز نظر نرخ موفقیت و اندازه پریشیدگی پیشی می

هایی نظیرطور خاص، سیستماند. بهدفاعی خصمانه آشکار کرده  KDE  ،DLA  ،DNN+ و ICNN   تغییر   10با کمتر از

تر های مستحکمها حتی در برابر سیستمکنند. این ضعفدرصد را ثبت می  90ی بالای  مشخصه، نرخ موفقیت حمله

عنوان مثال، اگرچه سیستم دفاعی مستحکمشوند. بهنیز مشاهده می  PAD-SMA  حمله مبتنی   15توانسته در برابر

درصد نگه دارد، اما در برابر حمله  16.55حملات را زیر  بر گرادیان مقاومت نشان داده و نرخ موفقیت    sigma-binary 

درصد و در شرایط بدون   36.34تغییر مشخصه، نرخ موفقیت   10پذیر است. این حمله با کمتر از  همچنان آسیب

ی های این پژوهش بر اهمیت توسعهدهد. یافتهدرصد را نشان می  94.56محدودیت پریشیدگی، نرخ موفقیت  

های تأکید دارند که قادرند با شناسایی نقاط ضعف پنهان در سیستم sigma-binary ابزارهای ارزیابی دقیق نظیر

تر شوندهای شناسایی بدافزار مستحکمساز طراحی سیستمدفاعی موجود، زمینه . 
 

 


