
 

 دانشگاه شهید بهشتی 

 دانشکده مهندسی و علوم کامپیوتر

 اطلاعیه دفاع

 نام استاد راهنما: 

مقدم جناب آقای دکتر محسن ابراهیمی  

  نام دانشجو:

 فاطمه ترقی 

 
 

و   کی ربات  ،یهوش مصنوع  :گرایش

ی شناخت  انشیرا  

مهندسی کامپیوتر  :رشته کارشناسی ارشد  مقطع:   

28/11/1403  تاریخ:  نوع دفاع:  

 □ دفاع پروپوزال   •

 ☑  دفاع پایان نامه •

 □ دفاع رساله دکترا   •

  ساعت:  

 دانشکده مهندسی کامپیوتر  مکان:

پردازی فریبنده مبتنی بر رویکردهای یادگیری عمیقتشخیص حملات ارائه چهره:  عنوان  

جناب آقای دکتر حامد ملک   :داوران داخلی شهرام معین   جناب آقای دکتر محمد:داوران خارجی   

 چکیده:

ی موسوم به حملات ارائه چهره  در معرض حملات  هاستمیس  نیاشان،   های تشخیص چهره و محبوبیت های چشمگیر سیستمرغم پیشرفت علی

  ی هاستمیداده و س  رییفرد را تغ یظاهر  یهای ژگیو  تواندیاست که م  شیچهره با آرا  ریی، تغارائه  حملات  نیزتری برانگاز چالش   یکی.  قرار دارند

پردازی یا گریم نام برد و با وجود  ها به عنوان چهره توان از آند. در این حوزه نوعی از حملات وجود دارند که میچهره را گمراه کن  صیتشخ

ی مناسبی نیز در این زمینه وجود ندارد. این دسته  ها کمتر پرداخته شده است و مجموعه داده آناهمیت بسیار بالایشان، در ادبیات موضوع به  

حملات چهره پردازی  ها مشخص نباشد. آن  یاصل  تیکه هو  دهندیم  رییتغ  یا گونهچهره افراد را به و   اندانه یگراو واقع   یعیطب  اریبساز حملات  

 ص یقادر به تشخ زیها نممکن است انسان  یو حت شوندیانجام م یعیطب یبا ظاهر  ییو پروتزها یسازتکه  شرفته،یپ یشیآرا یبا ابزارها )گریم(

از این   هاآن از حملات می نباشند.  این دسته  با کارایی مناسب جهت تشخیص  نیاز به توسعه سیستمی خودکار  توجه به تنوع    باباشد.  روی 

  ر یپذمیتعم  یهاتمیالگور  ازمندین  ،صیتشخ  یهاستم یاست و س  زیبرانگحملات چالش   نیا  یساز ناشناخته، مدل   یهاو نمونه   میگر  یهاکیتکن

آوری گردیده است. در  ای مطابق با شرایط دنیای واقعی جمعابتدا مجموعه داده  پژوهش،  نیهستند. در ا  میانواع مختلف گر  ییشناسا  یبرا 

و    کیمتر  یریادگی  کردیروو    بر کل چهره  یمدل مبتن  تیاز هدا  یریگشده است که با بهره  یطراح  های چهرهی مبتنی بر وصلهستمیس  ادامه

آوری  ی گریم جمعداده آن روی مجموعه   ACERکه  طوری عملکردی مناسب در جهت تشخیص حملات گریم ارائه داده است؛ به   ،تعمیم دامنه

با   برابر  و    %7.82شده  مقدار    EERشد  به  هم   %8.9آن  حمله    ACERچنین   رسید.  روی  پیشنهادی  و    Obfuscationی  معماری 

Impersonation   ی  داده مجموعهSiW-Mv2    ی  شد و برروی حمله  %0برابر باCosmetics  1.34مذکور  به مقدار  ی  داده از مجموعه%  

 رسید. 

 

 


